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ANEXO | — Caracteristicas conceituais e técnicas detalhadas da

plataforma

1. Papel estratégico na CESAMA 4.0

A plataforma constitui um pilar estruturante do projeto CESAMA 4.0, viabilizando
a automacao de workflows e a implantacdo de Gestdo do Ciclo de Vida de
Contratos (CLM) como capacidades corporativas, com foco em eficiéncia

operacional, governanga e rastreabilidade.
2. Plataforma como camada central de orquestragao (nucleo operacional)

A solugdo deve atuar como camada central de orquestragdo e execucao de
fluxos, conectando processos ponta a ponta que atravessam multiplas areas e
sistemas corporativos, legados e modernos, por meio de integracdes e
automacao. Seu proposito € padronizar e unificar a operacgao, reduzindo rupturas
entre departamentos e eliminando controles paralelos (planilhas, e-mails e
tramites fisicos), assegurando rastreabilidade e visdo unica do andamento dos
processos. A plataforma deve também gerar e disponibilizar dados estruturados
e auditaveis para analise, monitoramento de desempenho e identificacdo de

gargalos, visando a melhoria continua dos processos.
3. Resposta arquitetural as lacunas funcionais e a fragmentagao atual

A contratagdo responde ao cenario em que a arquitetura vigente ndo cobre
capacidades essenciais, levando as areas a operar com mecanismos manuais e
pouco auditaveis. A plataforma deve permitir a criacdo e evolucido de solucdes
com baixa dependéncia de desenvolvimento tradicional, favorecendo entregas
rapidas e sustentaveis, e reduzindo a necessidade de adquirir e integrar multiplos

sistemas de nicho.
4. Principios conceituais “To-Be” (nao negociaveis)

A plataforma deve aderir aos principios que regem a arquitetura alvo da
CESAMA, assegurando:
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« Acoplamento fraco e integragdo por servigos: capacidades expostas e
consumidas de forma padronizada, reduzindo impactos de mudancas e

facilitando evolucao.

e Arquitetura componivel (composability): combinagdo rapida de
capacidades digitais existentes para criar novos servigos e fluxos em

prazos reduzidos.

« Modularidade e best-of-breed: evitar dependéncia de mondlitos; sustentar

interoperabilidade e flexibilidade para evolucéao futura.

o Orquestracéo e governanga de processos: padronizagdo, monitoramento

e controle central do fluxo transversal.

o« Governanga orientada a dominios de dados: respeito aos sistemas
corporativos como referéncias formais de seus dominios (System of

Record), assegurando integridade e conformidade.
5. Escopo conceitual das capacidades (BPMS + ECM/GED + CLM)

A plataforma deve reunir, de forma integrada e coesa, capacidades conceituais

para:

e Automacéo de processos: desenhar, executar e evoluir fluxos de trabalho

corporativos.

o Gestao de conteudo e dossiés: organizar, controlar e rastrear documentos

e autos digitais associados aos processos.

e CLM (ciclo de vida de contratos): estruturar e governar o contrato do inicio
ao fim, incluindo elaboragao/solicitagdo, aprovacdes, formalizacao,

guarda e acompanhamento de obriga¢des e prazos, com rastreabilidade.

o Assinaturas eletrbnicas/digitais como elemento de formalizagdo e

integridade, embutidas nos fluxos e artefatos.
6. Modelo de execugao: autonomia com governanga (Low-Code/No-Code)

A plataforma deve habilitar autonomia operacional ao Setor/Escritorio de

Eficiéncia Processual, permitindo desenhar e implantar melhorias com rapidez,
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sem perder controle. O modelo conceitual esperado é: agilidade com

governanga, onde mudangas sao realizadas de forma padronizada, rastreavel e

sustentavel, promovendo uma “fabrica de processos digitais” interna e continua.
7 - Caracteristicas Técnicas

A plataforma de Automacéao e Gestdo de Processos de Negodcio (BPMS) a ser
adquirida devera, preferencialmente, apresentar caracteristicas de integragao,

robustez e flexibilidade, atendendo aos requisitos técnicos sugeridos a seguir.
7.1 - Arquitetura e Requisitos Gerais da Plataforma

 Plataforma Integrada: Deve ser uma solu¢do unica e nativamente integrada,
contemplando mdédulos de Gestdo de Processos (BPMS), Gestdo de
Documentos (GED/ECM), Gestdo de Indicadores (Bl) e Assinatura
Eletronica/Digital, sem a necessidade de conectores de terceiros para a

comunicagao entre seus componentes principais.

» Arquitetura Web: A solugado deve ser 100% baseada em arquitetura web,
acessivel por meio dos principais navegadores de mercado (como Google
Chrome, Mozilla Firefox, Microsoft Edge) em suas versdes mais recentes, sem
a necessidade de instalagdo de plugins ou softwares cliente nas estagdes de
trabalho dos usuarios.

* Design Responsivo: A interface da plataforma deve ser responsiva, adaptando-
se a diferentes resolucdes e dispositivos, como desktops, tablets e smartphones,

garantindo a usabilidade e a experiéncia do usuario.

+ Capacidade de Extensdo com Coddigo (Pro-code/Low-code): Além das
ferramentas no-code/low-code para agilidade, a plataforma deve permitir a
codificagdo de funcionalidades customizadas e integragdes complexas. Deve
haver suporte para a execugdo de scripts em linguagens de programacéo
consolidadas no mercado (como JavaScript, Java ou Python) para estender as
capacidades padrao da solugcdo onde o desenvolvimento visual nao for

suficiente.

* Arquitetura Orientada a Servigos (SOA/Microsservigos): A plataforma deve ser

construida sobre uma arquitetura de servigcos que garanta desacopla%ugusﬁxﬁ/,l
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escalabilidade e manutenibilidade. Deve expor suas funcionalidades por meio de
APls.

» Escalabilidade: A arquitetura deve suportar escalabilidade horizontal e vertical,
permitindo a adicdo de recursos computacionais para lidar com o aumento do
numero de usuarios, processos e volume de dados sem degradacédo de

performance.
7.2 Mdédulo de Gestao de Processos (BPMS)

O maddulo BPMS é o nucleo da automacgao e orquestragao de ponta a ponta,
devendo prover um ambiente completo para o ciclo de vida dos processos de
negocio, desde a modelagem e simulagdo até a execugdo, monitoramento e

otimizagao continua.
7.2.1 Modelagem de Processos
* Modelador Grafico Web e Aderéncia ao Padrdo BPMN 2.0:

— A plataforma deve obrigatoriamente possuir um modelador de processos 100%
web, com interface grafica intuitiva que suporte a funcionalidade de arrastar e

soltar (drag-and-drop).

— O modelador deve ser estritamente aderente a notagdo BPMN 2.0 (Business
Process Model and Notation) ou superior.

— Deve permitir a configuragcdo de raias (pools e lanes) para representar
visualmente os diferentes papéis, grupos ou areas funcionais responsaveis por

cada etapa do fluxo.
* Estrutura de Processos e Reutilizagao:

— Suportar a criagdo de processos complexos, incluindo subprocessos
(reutilizaveis ou ad-hoc), com visualizagao hierarquica por meio de drill-down. A

execucao de subprocessos podera ser sincrona ou assincrona.

— A solucdo deve possuir um repositorio central de processos que armazene
todas as versbes, permitindo a restauracdo de versdes anteriores e o

reaproveitamento de componentes e fluxos em diferentes automatizagoes.
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* Documentacéao e Exportagao:

— Permitir a inclusdo de documentacao detalhada diretamente nos elementos do

processo (atividades, gateways, etc.).

— A plataforma deve permitir a exportagcéo dos fluxos de processo modelados

nos padroes BPMN 2.0 e, desejavelmente, XPDL.

— Deve gerar automaticamente a documentagdo do processo e permitir a
exportagao do diagrama e de seus detalhes em formatos de documento padréo,
como PDF ou formatos de imagem (PNG/SVG).

+ Validagdo de Modelos:

— A ferramenta de modelagem deve possuir um mecanismo de validagdo que
alerte o usuario sobre erros de sintaxe ou inconsisténcias légicas no diagrama

BPMN antes de sua publicacao.
7.2.2 Motor de Execugédo de Processos (Process Engine)

* Orquestracao e Integragcédo de Atividades (SOA): O motor de processos deve
ser o nucleo da orquestragao, executando um fluxo de trabalho que interliga
diferentes tipos de atividades e sistemas. Ele deve ser totalmente aderente a
uma Arquitetura Orientada a Servigos (SOA), permitindo a composi¢cao de
solucdes de ponta a ponta que combinem:

— Atividades Humanas: Interagdo com usuarios por meio de formularios

eletrénicos apresentados em cada etapa do processo.

— Atividades de Sistema: Execucdo de scripts internos, aplicagdo de regras de

negocio complexas e geragao automatica de documentos.

— Integragdo com Servigos Externos (Web Services): Capacidade de invocar e
ser invocado por sistemas externos de forma sincrona ou assincrona, utilizando

padroées de mercado como:
* APls REST/JSON para integragbes modernas e ageis.

* Web Services SOAP para comunicagdo com sistemas legados.
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* Webhooks para permitir uma arquitetura reativa a eventos, onde sistemas

externos sio notificados em tempo real sobre ocorréncias no processo.
* Suporte ao protocolo de dados OData.

— Integragcdo Direta com Bancos de Dados: Prover conectores nativos para
interagir diretamente com bancos de dados relacionais de mercado (ex: Microsoft
SQL Server, Oracle, PostgreSQL, MySQL, IBM DB2), utilizando protocolos como
JDBC e ODBC.

— Integragdo com Servigos de Diretério e Autenticagdo: Conexao com
provedores de identidade como Microsoft Active Directory via LDAP, e suporte a
protocolos de autenticagao unica (SSO) como SAML e CAS.

— Integracdo com Correio Eletronico: Capacidade de enviar notificagées via
SMTP e iniciar ou dar andamento a processos a partir do recebimento de e-mails,

utilizando os protocolos POP3 e/ou IMAP.
* Atribuicdo e Roteamento de Tarefas:

— Permitir a atribuicdo de tarefas a usuarios especificos, grupos ou papéis
funcionais. A atribuicdo deve poder ser dindmica, baseada em campos de

formularios ou regras de negdcio.

— Suportar roteamento de tarefas em série e em paralelo, além de gateways para
decisdes condicionais (exclusivas, inclusivas, paralelas), garantindo a correta

distribuicao da carga de trabalho.

— Permitir a configuragdo de consenso em atividades de aprovagéo, onde a
continuidade do fluxo depende de um percentual definido de aprovacdes de

multiplos responsaveis.
» Controle de Prazos (SLAs) e Temporizadores:

— Permitir a definicdo e o monitoramento de Acordos de Nivel de Servigo (SLASs)
para tarefas individuais e para o processo como um todo.

— O calculo dos prazos deve ser baseado em calendarios de trabalho

configuraveis, que considerem jornadas de trabalho, dias uteis e feriados.
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— Deve suportar eventos de temporizador (timers) para iniciar agdes automaticas,

como o0 avango de uma tarefa ou o envio de uma notificacdo apds um

determinado periodo de tempo.

* Iniciagao de Processos por Eventos Externos (Triggers): O motor de processos
deve ser capaz de iniciar novas instancias de processo de forma automatica,
com base em gatilhos (triggers) externos, garantindo uma arquitetura reativa e

integrada. Isso inclui:

— Iniciagao via API: Outras aplicagdes devem poder iniciar um processo por meio

de uma chamada a
uma API REST/JSON exposta pela plataforma.

— Iniciagao via E-mail: A plataforma deve ser capaz de monitorar uma caixa de
correio e iniciar um processo especifico ao receber um e-mail que corresponda

a regras pre-definidas (ex: pelo remetente, assunto ou conteudo).

— Iniciagcdo via Portais e Formularios Publicos: Processos devem poder ser
iniciados por usuarios externos (fornecedores) por meio da submissdo de

formularios em portais web ou na agéncia virtual.

— Iniciacdo por Eventos em Outros Sistemas: A plataforma deve poder ser
acionada por eventos ocorridos em sistemas integrados, como a inclusdo de um
novo documento em uma pasta especifica do GED ou a alteragao de um status

em um sistema ERP.

* Gestdao de Excegdes: A plataforma deve prover ferramentas para que
administradores ou gestores de processo possam intervir em instancias com
erro, permitindo agdes como reprocessar, saltar ou cancelar uma atividade, ou
mesmo abortar uma instancia inteira, sempre com a devida justificativa

registrada em log.
7.2.3 Construtor de Formularios (Forms Engine)

* Desenvolvimento Low-Code/No-Code: Fornecer uma ferramenta de

desenvolvimento de formularios eletronicos 100% web, com interface de arrastar
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e soltar, que permita a criacdo de interfaces ricas sem a necessidade de

programagao.

» Tipos de Campos e Componentes: Suportar uma vasta gama de tipos de
campos, incluindo texto, numero (inteiro, decimal, moeda), data/hora, selegéo
multipla (checkbox), seleg¢do unica (radio button), listas suspensas, anexo de
arquivos, texto rico (HTML) e campos de usuario.

* Regras e Comportamentos Dinamicos:

— Permitir a configuragdo de regras de negécio diretamente nos formularios,
como visibilidade condicional (mostrar/ocultar campos), obrigatoriedade
dindmica e desativagdo de campos com base em outras informacdes

preenchidas pelo usuario.

— Suportar a aplicagédo de mascaras de entrada (ex: CPF, CNPJ, CEP, telefone)

e validagdes automaticas de formato.

— Permitir a criacdo de campos calculados com base em férmulas matematicas
e de texto, utilizando valores de outros campos do formulario (ex: somas, médias,

concatenagoes).

* Integracéo de Dados: A ferramenta deve permitir que campos do tipo lista sejam
populados dinamicamente a partir de consultas a fontes de dados externas,
como bancos de dados ou APIs REST, sem necessidade de programagao

(database lookups).
7.2.4 Motor de Regras de Negocio (Rules Engine)

* Gerenciamento Centralizado: Oferecer um modulo para centralizar e gerenciar
regras de negdcio complexas, permitindo que estas sejam desacopladas do fluxo

do processo.

* Interface de Alto Nivel: Permitir a expressédo de regras em linguagem de alto
nivel ou por meio de interfaces graficas, possibilitando que analistas de negdcio

possam configurar e alterar regras sem depender de desenvolvimento de cddigo.

* Execugao Dindmica: As regras de negocio devem poder ser alteradas em

tempo real sem a necessidade de versionar e publicar novamente todo o
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processo, garantindo agilidade na adaptacdo a novas politicas ou

regulamentacgdes.
7.2.5 Gestao de Tarefas e Notificagoes

* Central de Tarefas Unificada: Fornecer uma caixa de entrada de tarefas (inbox)
centralizada e unificada, onde o usuario possa visualizar todas as suas
pendéncias, com filtros por processo, status (em dia, em atraso, em aviso) e

prioridade.
* Delegacao e Assuncgao de Tarefas:

— Permitir que usuarios deleguem suas tarefas a um substituto por um periodo
determinado (ex: férias) ou de forma definitiva, com registro completo da

delegacao na trilha de auditoria do processo.

— Quando uma tarefa é atribuida a um grupo, qualquer membro do grupo pode

assumi-la, movendo a da caixa de entrada do grupo para sua caixa pessoal.
» Supervisao e Gerenciamento:

— Gestores de processo e administradores devem ter a capacidade de visualizar
as filas de tarefas de outros usuarios, transferir atividades para balancear a carga
de trabalho (workload balance) e executar tarefas em nome de outros, se

necessario, com o devido registro em log.
* Notificagdes Configuraveis:

— O sistema deve enviar notificagcdes automaticas via e-mail e aplicativo mével
para uma variedade de eventos, como recebimento de nova tarefa, proximidade

do vencimento do prazo, tarefa em atraso, e conclus&o de processo.

— O sistema devera permitir que o registro e parametrizagao de prazos de tarefas
e processos sejam executados conforme Procedimentos Operacionais Padrao

da Cesama.

— A plataforma deve permitir a personalizagdo do conteudo e do layout dos e-
mails de notificagdo, possibilitando a inclusdo de campos do formulario do

processo e a criagao de acdes rapidas diretamente no corpo do e-mail.
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7.3 Modulo de Gestéo Eletronica de Documentos (GED/ECM)

* Repositorio Centralizado: Prover um repositorio seguro e centralizado para

todos os documentos e conteudos relacionados aos processos.

* Funcionalidades de Processo Administrativo Eletrénico (PAe): A plataforma
devera operar como um sistema robusto de Processo Administrativo Eletrénico
(PAe), funcionando como um dossié digital completo para cada processo. Este
dossié centralizara todos os documentos, despachos, histéricos e eventos de
forma cronoldgica e indivisivel. Para atender a este requisito, as seguintes

funcionalidades sdo mandatoérias:

— Juntada de Documentos: A plataforma deve permitir a anexagdo de novos
documentos, tanto internos quanto externos, a um processo ja existente. Essa
acgao deve registrar a juntada no histérico do processo e realizar a numeragao
sequencial automatica das pecas ou paginas na exportagdo, garantindo a
integridade cronologica do dossié.

— Geracgao de Documentos Internos: Deve ser possivel criar documentos oficiais
diretamente na plataforma, como despachos, pareceres, oficios e boletins. A
ferramenta deve utilizar modelos (templates) pré-configurados e editaveis, que
sao preenchidos automaticamente com dados do préprio processo, assegurando

a padronizagao e agilizando a comunicagao interna.

— Desentranhamento de Documentos: Para casos de inser¢cdo indevida de
documentos, o sistema deve possuir uma funcdo de "desentranhamento". Esta
operacao remove o documento do corpo principal do processo, mas, para fins

de auditoria, mantém o registro do item removido nos logs.

— Referenciacao e Anexacao Multipla: A plataforma deve permitir que diversos
documentos sejam anexados e referenciados dentro do mesmo processo,
consolidando todas as informacdes pertinentes sob um numero unico de
protocolo. Além disso, deve ser possivel criar referéncias (links) a outros
documentos ou processos existentes na plataforma, informando
automaticamente ao documento citado que ele foi referenciado, criando uma

rede de informacgdes conectadas.
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— Workflow e Tramitagdo entre Setores: A funcionalidade de PAe deve ser

intrinsecamente ligada ao motor de BPM, permitindo a tramitagdo de processos
entre diferentes setores e usuarios com despacho eletrénico. A plataforma deve
permitir a configuracdo de etapas sequenciais obrigatorias (workflow),
garantindo que um processo sO possa ser encaminhado na ordem

preestabelecida.

— Trilha de Auditoria Completa: Cada agao realizada dentro do processo — como
criagao, visualizagao, juntada, despacho, assinatura ou alteragdo de sigilo —
deve ser registrada em uma trilha de auditoria detalhada e inviolavel. O histérico
deve exibir o que foi feito, quem fez, a data e a hora da agao, garantindo total

transparéncia e rastreabilidade.

— Controle de Nivel de Acesso (Sigilo): O sistema deve permitir a aplicagéo de
diferentes niveis de acesso (ex: publico, restrito, sigiloso) a documentos

especificos dentro de um mesmo processo.

Isso garante que informagdes sensiveis sejam acessiveis apenas a usuarios e
perfis devidamente autorizados, enquanto o restante do processo pode manter

um nivel de acesso mais amplo.

« Compilagéo e Exportagdo do Processo (Arvore de Processos): A plataforma
deve oferecer uma funcionalidade robusta para compilar e exportar a integra de
um processo administrativo, transformando o dossié digital em um arquivo unico,
paginado e portatil. Esta funcionalidade, denominada "Arvore de Processos", é
essencial para auditorias, envio a érgdos de controle e arquivamento, e deve

atender aos seguintes requisitos detalhados:

— Paginagédo Sequencial e Automatica: A funcionalidade deve gerar o arquivo
compilado em formato PDF com paginagédo sequencial e automatica. Todas as
pecas do processo (documento inicial, despachos, anexos, pareceres, termos
gerados) devem ser unificadas em ordem estritamente cronoldgica. Cada pagina
do PDF final sera numerada de forma continua, garantindo a integridade
referencial do processo e facilitando a citacdo de pecas especificas em contextos
legais ou de auditoria.
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— Configuragao Flexivel do Conteudo: O usuario deve ter controle granular sobre

o conteudo a ser exportado, podendo escolher entre diferentes composi¢des da

arvore de processos para atender a finalidades distintas:

* Versao Completa: Uma exportacao integral que inclui todos os atos e artefatos
processuais: despachos, todos os documentos anexados, meng¢des a outros
processos, notas internas (se aplicavel e permitido) e documentos gerados

automaticamente (como termos e boletins).

* Versao Personalizada: Uma opg¢ao que permite ao usuario selecionar quais
tipos de pegas deseja incluir na exportacéo (ex: apenas o documento inicial, os
despachos principais e os laudos técnicos), ideal para envios focados e sucintos.

* Inclusdo de Documentos Referenciados: A plataforma deve ser capaz de,
opcionalmente, incorporar a cépia integral e atualizada de outros processos ou
documentos que foram mencionados durante o fluxo, inserindo-os no PDF final
logo ap6s o ato que os referenciou, criando um dossié completamente

autocontido.

— Processamento Assincrono e Notificacdo: Para processos volumosos, que
podem demandar tempo de processamento, a geragao da arvore de processos
deve ser executada de forma assincrona (em segundo plano). O usuario que
solicitou a compilagdo nao precisara aguardar na tela e sera notificado
ativamente pela plataforma (via notificacdo interna ou e-mail) assim que o

arquivo PDF estiver pronto para download, otimizando a produtividade.

— Gestao de Anexos Nao Compilaveis: Para arquivos anexados em formatos que
nao podem ser nativamente convertidos e incorporados ao PDF (como videos,
planilhas ‘.xIsx’, arquivos ‘.zip‘ ou de audio), o sistema devera gerar uma pagina
de referéncia automatica no corpo do PDF. Esta pagina funcionara como um
indice, listando os anexos nao compilaveis, seus nomes de arquivo, € um
identificador unico ou link para acesso ao arquivo original no repositério seguro

da plataforma.

— Preservacao da Validade Juridica: O PDF gerado deve manter e apresentar a

validade juridica de todas as assinaturas eletronicas e digitais apostas nos
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documentos. A exportacdo deve incluir um manifesto de assinantes ao final do

documento, detalhando quem assinou cada peca, a data, a hora, o tipo de
assinatura e um coédigo de verificagdo de autenticidade, assegurando a

integridade e a ndo-repudiagao do dossié.

— Otimizagdo para Arquivos Grandes: A plataforma deve oferecer opgdes

inteligentes para lidar com processos de grande volume, incluindo:

* Compressao de Arquivo: Geragao de uma versdao comprimida do PDF para

reduzir seu tamanho final.

* Fracionamento Automatico: Possibilidade de dividir um processo muito grande
em multiplos arquivos PDF sequenciais e enumerados (ex: "Processo X — parte
ou volume 1 de 3"), respeitando limites de tamanho configuraveis (e.g., 20MB
por arquivo) para facilitar o envio por e-mail ou o upload em sistemas externos

com restricdes de tamanho.

» Controle de Verséo e Revisdo: A plataforma deve gerenciar automaticamente
o versionamento de todos os documentos, criando uma nova versao a cada
alteracao salva, sem intervencao do usuario. O sistema deve manter um histoérico
completo e acessivel de todas as versdes anteriores de um documento,
permitindo que usuarios com a devida permissao possam visualizar, comparar
e, se necessario, restaurar uma versao antiga, garantindo a integridade e a

recuperacao de informacdes.

* Indexacao e Metadados: A solucdo deve prover um sistema de indexacao
flexivel e poderoso, permitindo a configuragdo de metadados customizaveis por

tipo de documento através de "fichas de indexacao". Devera suportar:

— Criacao de Tipos Documentais: Permitir que o administrador crie e gerencie
diferentes tipos de documentos (ex: Contratos, Notas Fiscais, Relatorios), cada
um com seu proprio conjunto de metadados (campos de indexacéo).

— Indexacdo Manual e Automatica: Suportar a indexagao manual, onde o usuario
preenche os campos de metadados, e a indexagcdo automatica, onde o sistema
extrai informagdes do proprio documento (via OCR) ou de dados do processo
(via BPMS) para preencher os campos.
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— Planos de Arquivamento: Permitir a criagcdo de planos de arquivamento

(taxonomia) para organizar os documentos por assunto, area ou outra estrutura
hierarquica.

» Busca Avancada e Recuperagao da Informacgao: A plataforma deve oferecer
uma ferramenta de busca robusta e unificada que permita a localizacdo de
documentos de forma rapida e precisa, independentemente do formato. A busca

deve incluir:

— Pesquisa por Conteudo (Full-Text Search): Capacidade de pesquisar por
qualquer palavra ou frase contida no corpo dos arquivos de texto (DOCX, TXT,
PDF pesquisavel, etc.) e em documentos digitalizados que passaram por
processo de Reconhecimento Optico de Caracteres (OCR). A solucdo deve

destacar os termos pesquisados dentro do visualizador de documentos.

— Pesquisa por Metadados: Permitir a busca refinada utilizando os campos da
ficha de indexagdo, como data, numero do contrato, fornecedor, tipo de

documento, entre outros.

— Operadores Booleanos e Filtros: Suportar o uso de operadores booleanos (E,
OU, NAO) e filtros complexos para combinar multiplos critérios de busca (ex:
"contratos" E "fornecedor X"NO periodo Y).

— Abrangéncia de Formatos: A indexagao para busca por conteudo deve ser
compativel com uma ampla gama de formatos, incluindo, no minimo:
DOC/DOCX, XLS/XLSX, PPT/PPTX, PDF, TXT, RTF, HTML, XML e formatos de
imagem (TIFF, JPG) apds processamento OCR.

» Trilha de Auditoria Completa (Logs): A plataforma deve registrar de forma
detalhada, inviolavel e facilmente consultavel todas as acdes realizadas sobre
um documento ou processo. Para cada acgao, deve-se registrar, no minimo: o
usuario responsavel, o endereco |IP de origem, a data e hora exatas da
ocorréncia e a acao especifica realizada. A trilha de auditoria deve cobrir, no

minimo, as seguintes operacgoes:
— Criagao, visualizagcdo e download do documento.

— Edicao e salvamento de uma nova versao.
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— Alteragdo de metadados (indexacéo).

— Impressao e emisséo de copia controlada.
— Exclusdo, movimentacéo entre pastas e restauracao da lixeira.
— Alteracao de permissdes de acesso.

— Todas as etapas de um fluxo de assinatura (envio, visualizagdo, assinatura,

recusa).
7.4 Mdédulo de Assinatura Eletronica e Digital

* Integracdo Nativa e Custo: O recurso de assinatura deve ser uma
funcionalidade nativa e plenamente integrada aos médulos de BPM e GED. O
licenciamento da plataforma deve cobrir o uso ilimitado desta funcionalidade,
sem custos adicionais por assinatura, por envelope ou por volume de

documentos transacionados.

* Tipos de Assinatura e Validade Juridica: A solugcdo deve suportar os trés tipos
de assinatura eletrénica, em total conformidade com a legislacdo brasileira, em
especial a Lei n°® 14.063/2020:

— Assinatura Eletrénica Simples: Para atos de baixo risco, utilizando-se de login
e senha do usuario como forma de identificagcdo, associada a uma trilha de
auditoria robusta.

— Assinatura Eletrénica Avancgada: Utilizando certificados nao emitidos pela ICP-
Brasil, mas que permitem a identificagdo do signatario e a deteccdo de
alteracdes posteriores, como certificados corporativos ou verificagdo em duas
etapas.

— Assinatura Eletronica Qualificada: Suporte completo para o uso de certificados
digitais padrao ICP-Brasil (tipos A1 e A3), garantindo o mais alto nivel de

seguranca e validade juridica para os documentos.

* Assinatura em Lote: A plataforma deve obrigatoriamente possuir uma
funcionalidade de assinatura em lote. O usuario deve ser capaz de visualizar
todos os documentos pendentes de sua assinatura em uma unica interface e,

com um unico ato de autenticagdo (seja por senha ou certificado), -assiRaf------— -
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multiplos documentos de uma sé vez, otimizando drasticamente a produtividade,

especialmente para gestores e diretores.

* Coleta de Evidéncias e Trilha de Auditoria: Para garantir a autenticidade e a
integridade de cada assinatura, a plataforma deve coletar um conjunto completo
de evidéncias digitais. Ao final do processo, deve ser gerado um protocolo de
assinaturas ou manifesto, que contera, no minimo: o nome completo e o
CPF/CNPJ dos signatarios, o tipo de assinatura utilizada, a data e a hora exatas
(com carimbo de tempo), e o endereco de IP de origem do ato de assinar. Toda

essa trilha deve ser inviolavel e anexada ao histérico do documento.

* Fluxo de Assinatura (Workflow): A solicitacdo de assinaturas deve ser uma

etapa configuravel dentro dos processos de BPM. A plataforma deve permitir:

— Multiplos Signatarios: Permitir que um mesmo documento seja assinado por
diversas pessoas, tanto usuarios internos quanto externos (convidados por e-

mail).

— Ordem de Assinatura: Configurar fluxos de assinatura sequenciais (onde uma
pessoa sO assina apos a anterior) e paralelos (onde varios podem assinar

simultaneamente).

— Definigao de Papéis: Permitir a atribuicdo de papéis aos signatarios (ex:
"Aprovador", "Testemunha", "Contratante"), deixando claro o propdsito de cada

assinatura no documento.

* Experiéncia do Usuario (UX): A experiéncia de assinar um documento deve ser
simples e intuitiva, sem a necessidade de instalagcédo de aplicativos ou plugins no
computador do usuario. O processo deve funcionar diretamente no navegador,
inclusive em dispositivos moveis. Para usuarios externos, o acesso ao
documento para assinatura deve ser feito por meio de um link seguro enviado

por e-mail ou whatsapp.
7.5 Mdédulo de Gestao de Indicadores (Bl) e Relatoérios

O modulo de Bl e Relatérios deve funcionar como uma camada analitica

centralizada, superando os silos de informacao e as limitagdes das ferramentas

de relatorio nativas dos sistemas legados. Ele deve permitir ndo apenas a %l'zésikﬁm
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de dados gerados internamente pela plataforma de BPM/GED, mas também a

consolidagdo de informacdes de fontes externas para fornecer uma visao

gerencial completa e unificada do negdcio.

» Conectividade e Extracdo de Dados (ETL/ELT): A plataforma devera ter a
capacidade de se conectar nativamente a diversas fontes de dados externas,
incluindo os principais SGBDs de mercado (como Oracle, SQL Server,
PostgreSQL, MySQL). A ferramenta deve permitir que administradores
configurem essas conexdes para criar um schema de dados unificado ou cubos
multidimensionais (OLAP), possibilitando a criacdo de visbes de negocio que
correlacionem dados de processos automatizados com informagdes de outros
sistemas (ERP, CRM, etc.), servindo como uma ferramenta complementar e

mais poderosa de geragao de relatoérios.

» Dashboards Dindmicos e Interativos: A solugao deve prover uma ferramenta
self-service para a criagdo de painéis de controle (dashboards) dindmicos e
interativos, permitindo o monitoramento dos processos em tempo real (Business
Activity Monitoring - BAM). Os usuarios de negdécio devem poder, sem

necessidade de programacgao:

— Montar painéis utilizando uma variedade de componentes visuais, como

graficos de barras, pizza, linhas, medidores (gauges) e tabelas.

— Configurar a atualizagao automatica dos dados para garantir uma visdo sempre

atualizada das operacgdes.

— Criar interacbes entre os componentes, onde a selecdo de um dado em um

grafico filtra automaticamente as informagdes nos demais (contexto dindmico).

* Andlise e Indicadores de Desempenho (KPIs): A plataforma deve permitir a
extracao e exibi¢cao de indicadores de desempenho chave (KPIs) de forma clara
e objetiva. Deve suportar:

— KPIs de Processo: Métricas essenciais como tempo de ciclo (lead time), tempo
de execucgao de tarefas, identificacdo de gargalos, volume de instancias por

periodo, custos e produtividade de equipes.
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— Analise Multidimensional (Drill-Down/Up): Permitir que os usuarios naveguem

hierarquicamente nos dados. Por exemplo, visualizar o total de solicitagdes por
més e, com um clique (drill-down), detalhar por semana, por dia, por equipe ou

por tipo de solicitacao.

— Thresholds e Alertas: Permitir a configuragcédo de limites (thresholds) para os
indicadores, com sinalizag&o visual (ex: verde, amarelo, vermelho) e o envio de

alertas automaticos quando um KPI atingir um estado critico.

» Construtor de Relatérios Ad-Hoc: Fornecer uma interface intuitiva para que
usuarios de negocio, sem conhecimento técnico, possam criar seus proprios
relatérios customizados. A ferramenta deve permitir a selegdo de campos, a
aplicacao de filtros, a criagdo de agrupamentos e a formulagdo de calculos
simples diretamente na interface, gerando relatérios tabulares ou graficos sob

demanda.

* Exportagdo e Compartilhamento de Dados: Todos os dashboards, graficos e
relatorios gerados na plataforma devem poder ser facilmente exportados para
formatos padrao de mercado, como PDF (para relatorios estaticos), CSV e Excel

(XLS/XLSX) (para manipulac&o e analise posterior dos dados brutos).
7.6 Seguranga, Autenticagéo e Auditoria

» Controle de Acesso Baseado em Papéis (RBAC): A plataforma deve possuir
um sistema de perfis de acesso (papéis) que permita a configuragdo granular de
permissdes em todos os niveis da aplicacdo. A administracdo deve ser realizada

via interface web, permitindo:

— Permissdes por Médulo e Funcionalidade: Definir quais grupos ou papéis
podem acessar menus, abas, botdes e funcionalidades especificas da

plataforma.

— Permissdes em Processos: Atribuir permissdes de iniciagdo, visualizagao,

gerenciamento e auditoria para cada processo de negdcio individualmente.

— Permissdes em Documentos e Pastas: Configurar permissdes detalhadas no

repositério de documentos (GED/ECM), controlando agdes como visualizagéo,

criacdo, edicao, remogao, impressao, download e emissao de copia contt &IEC‘S%MA
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— Heranga de Permissées: O sistema deve suportar a heranga de permissdes

em estruturas hierarquicas (ex: pastas e subpastas), simplificando a

administracao.

* Controle de Nivel de Acesso (Sigilo): A plataforma deve permitir a aplicacéo de
diferentes niveis de sigilo a processos e documentos especificos. Mesmo dentro
de um processo publico, um documento ou uma tarefa especifica podera ser
marcada como "restrita"ou "sigilosa", garantindo que apenas usuarios, grupos
ou papéis expressamente autorizados possam visualizar seu conteudo, em

conformidade com as politicas de seguranga da informagao.

* Integracdo com Provedores de Identidade (SSO): A solu¢do deve suportar a
integracao nativa com provedores de identidade para autenticagao centralizada
e Single Sign-On (SSO), garantindo uma gestao de usuarios segura e eficiente.

Os requisitos incluem:

— Sincronizagdo com Active Directory: Integragdo com Microsoft Active Directory
via protocolo LDAP para sincronizagdo automatica de usuarios e grupos.
Alteragcbes no AD (criagao, inativagdo, mudanga de grupo) devem ser refletidas

em tempo real na plataforma.

— Suporte a Protocolos de SSO: Compatibilidade com os principais protocolos
de federacdo de identidade do mercado, como SAML 2.0 e CAS, permitindo a

autenticagao dos usuarios sem a necessidade de um novo login.

— Autenticagdo Multifator (MFA): Desejavel que a plataforma suporte ou possa
ser integrada a solugdes de autenticagao multifator para adicionar uma camada

extra de sSegurancga ao acesso.

» Conformidade com a LGPD e Auditoria: A plataforma deve possuir recursos
robustos que garantam a conformidade com a Lei Geral de Protegdo de Dados
(LGPD) e outras regulamentagdes de privacidade.

— Trilha de Auditoria Completa: Conforme detalhado na secdo de GED/ECM,
todas as acbes devem ser registradas em logs inviolaveis, permitindo rastrear

quem acessou, criou, modificou ou excluiu qualquer dado ou documento.
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— Criptografia de Dados: Garantir a criptografia de dados sensiveis tanto em
transito (utilizando protocolos como SSL/TLS) quanto em repouso (no banco de

dados e no repositorio de arquivos).

— Relatérios de Auditoria: Ferramentas para que administradores possam gerar
relatérios de auditoria, filtrando eventos por usuario, periodo, tipo de acédo ou
objeto (processo/documento).

7.7 Requisitos de Integracao

A plataforma deve ser projetada com uma filosofia API-first, atuando como um
hub de integracdo capaz de orquestrar processos que atravessam multiplos

sistemas, sejam eles legados ou modernos.

* APIs Abrangentes (REST/JSON): A solugao deve expor um conjunto completo
e bem documentado de APIs, preferencialmente no padrao REST/JSON, que
permita a sistemas externos interagir com todas as principais entidades da

plataforma. As APIs devem cobrir, no minimo:

— Gestao de Processos: Iniciar novas instancias de processo, consultar e

executar tarefas, recuperar dados de formularios e histérico de instancias.

— Gestdo de Documentos: Realizar upload e download de arquivos, pesquisar
documentos por metadados e conteudo, e gerenciar pastas.

— Gestao de Usuarios: Administrar usuarios, grupos e papéis.

* Arquitetura Orientada a Eventos (Webhooks): A plataforma deve ser capaz de
notificar sistemas externos em tempo real sobre eventos importantes, enviando

uma carga de dados (payload) para um endpoint configurado (Webhook).

* Conectores Nativos e Framework de Integragcdo: A plataforma deve
disponibilizar, diretamente no modelador de processos, componentes de
integracdo que permitam a um analista de negdcio, sem necessidade de
programacgao, configurar a comunicagdo com sistemas externos. Isso deve

incluir:
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— Consumo de Web Services: Conectores para consumir servicos SOAP e

REST/JSON, permitindo o mapeamento visual de dados de entrada (a partir de

campos do formulario) e de saida (para campos do formulario).

— Conectores de Banco de Dados: Capacidade de executar consultas e
comandos (via JDBC ou ODBC) em bancos de dados relacionais externos para

buscar ou gravar informagdes como uma etapa do processo.

— Suporte a Outros Protocolos: Aderéncia a outros padrdes de intercambio de

dados, como OData.

— Verificagdo e controle de vigéncia de certidbes negativas
(habilitacdo/fornecedores): a plataforma deve suportar a implementagdo de
métodos para verificar e controlar a validade de certiddes (prioritariamente CND
Federal/INSS, CNDT, FGTS, CEIS), registrando os resultados como metadados
estruturados e permitindo controle de vencimentos (alertas/pendéncias no
BPMS). A solucédo deve permitir atender por um ou mais métodos, conforme

aplicabilidade e disponibilidade do emissor:
e OCR para captura de campos de validade a partir do documento;

o Validagdo por QR Code e/ou codigo de autenticidade/controle, quando

existirem;

e Integragdo via APl oficial (quando disponivel) e/ou via servigo

intermediador;

» Registro de evidéncia da verificagdo (documento, retorno de API e/ou
identificador de validag&o), vinculada ao processo/dossié e/ou cadastro

do fornecedor.

7.8 Modulo de Gestao do Ciclo de Vida de Contratos (CLM)

O mddulo de Gestéo do Ciclo de Vida de Contratos (CLM) deve suportar a gestéo
ponta a ponta do ciclo contratual, integrado nativamente aos médulos de BPMS,
GED/ECM (PAe), Assinatura Eletronica/Digital e Bl/Relatérios, garantindo

rastreabilidade, governanga e evidéncias para contratos de longa duracéo,
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incluindo cenarios de medigbes recorrentes, alteragdes (aditivo/termo) e

encerramento.
7.8.1 Objetivo e abrangéncia (ciclo completo com foco em execugéo e medig¢ao)

e Suportar o ciclo: minuta/modelo — revisao/aprovagao — assinatura —
vigéncia com alertas — medi¢cOes/entregas com evidéncias —
aditivo/alteragdo — encerramento, mantendo histérico cronoldgico e

rastreabilidade entre pecas, versoes e decisdes.

e Operar com vinculo ao processo/dossié (PAe), de forma que todas as

pecas e eventos relevantes do contrato fiquem centralizados no dossié.
7.8.2 Cadastro e estrutura do contrato

o Permitir cadastro estruturado de contratos e instrumentos congéneres,
contemplando no minimo: partes, objeto, vigéncia, valores, garantias,
fiscal/gestor, unidade/centro de custo, status/situagdo, e vinculagédo ao
dossié (PAe).

o Disponibilizar metadados configuraveis por tipo de instrumento, com

capacidade de pesquisa e relatorios.

e Suportar numeracao automatizada e parametrizavel, com unicidade e

rastreabilidade.
7.8.3 Minutas/modelos e geragao automatica de documentos

o Permitir a utilizagdo de modelos (templates) para geragdo de documentos
oficiais vinculados ao ciclo contratual, com preenchimento automatico por

dados do processo/contrato quando aplicavel.

e Deve suportar, no minimo, a geragcao automatica de documento de
execugao contratual (ex.: Boletim de Medigdo em PDF) a partir de

template, como previsto no roteiro pratico da PoC.
7.8.4 Workflow contratual integrado ao BPMS (aprovagéao e governancga)
e Os fluxos do CLM devem ser orquestrados pelo motor BPMS, suportando:

o roteamento sequencial e paralelo;
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o gateways condicionais;

o atribuigdo por usuario, grupo e/ou papéis;

o trilha de decisdo (aprovagdes/recusas/devolugdes) vinculada ao
dossié (PAe).

o Permitir fluxo minimo demonstravel (conforme PoC): minuta/modelo —

revisdo/aprovagao — assinatura — vigéncia/alertas — aditivo/alteragao.
7.8.5 Assinatura eletronica/digital no ciclo contratual

o Suportar assinatura eletrénica/digital integrada ao fluxo do contrato e aos

documentos gerados, incluindo:
o assinatura avangada; e
o assinatura qualificada (ICP-Brasil), conforme aplicavel.

o Manter evidéncias e vinculacdo da assinatura ao documento/peg¢a no

dossié.
7.8.6 Vigéncia e alertas parametrizaveis

o« Gerir vigéncia e eventos de acompanhamento com alertas
parametrizaveis, incluindo prazos criticos, vencimentos e marcos

relevantes.
« Permitir escalonamentos e notificagbes conforme parametrizagao.
7.8.7 Execugao contratual: obrigagdes, medigdes e evidéncias

e Permitir o registro e acompanhamento de obriga¢des/entregas e

medicdes, com:
o responsaveis, prazos, status e historico;

o vinculagdo de evidéncias no ECM/GED/PAe (documentos,

relatorios, termos, anexos).

e Deve suportar o cenario pratico da PoC: medigdo submetida pelo
fornecedor, juntada automatica ao dossié, analise/aprovagao interna e

geracao do boletim.
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7.8.8 Portal/interagéo externa (fornecedor) para medigéo

e Permitir interacdo com atores externos (ex.: fornecedores) quando

aplicavel, para:
o localizar contrato ativo;
o preencher formulario de medicéao;
o anexar documentos (ex.: PDF/XML);
o realizar submissao para tramitacao interna.

e A submissido deve resultar em juntada automatica ao processo/dossié

principal (PAe), com rastreabilidade.
7.8.9 Alteragdes contratuais: aditivo/alteragao

e Permitir reqgistrar e tramitar alteragdes contratuais  (ex.:

termo/aditivo/alteragdo), mantendo:
o Vvinculo com o contrato principal,
o histoérico cronolégico;
o rastreabilidade no dossié (PAe).

o Deve ser demonstravel na PoC, conforme checklist: vigéncia com alertas

— aditivo/alteragéo.
7.8.10 Integracbes (ERP/Comercial) e interoperabilidade

e Permitir integracéo via APIs (REST/JSON) para troca de dados/eventos

do ciclo contratual (ex.: envio de dados financeiros de medigdo ao ERP).
« Deve suportar evidéncia pratica de integragao (mock) no roteiro da PoC.
7.8.11 Auditoria e rastreabilidade
e Manter rastreabilidade ponta a ponta, com:

o trilha de auditoria imutavel (usuario, data/hora, operagéo,

dado/objeto afetado) para eventos criticos do ciclo contratual,

o capacidade de demonstrar auditoria completa do processo na PoC.
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« A auditoria deve abranger, no minimo: movimentag¢des do contrato, agdes

do workflow, anexag¢des/juntadas/desentranhamento (quando aplicavel),
geragao de documentos por template e assinatura

(envio/visualizagao/assinatura/recusa).

7.8.12 Requisito desejavel (pontuavel em PoC, ndo eliminatorio se n&o constar

no checklist minimo) — corregdes pontuais com transparéncia de alteragdes

o Disponibilizar ao usuario autorizado, histérico de versbes e comparagao
entre versdes (diff/redline) na interface, para transparéncia do que foi
alterado, por quem e quando, sem depender de “pesquisa em logs” para

compreender mudangas.

« No contexto do PAe, permitir manter como pega vigente a versao final
consolidada, preservando versodes intermediarias e comparagdes para

governanga interna.

8 - Beneficios Esperados

A aquisicao e implantacao da plataforma de Automacao e Gestdo de Conteudo
transcende a simples modernizagdo tecnoldgica, posicionando-se como um
investimento estratégico com retornos significativos em eficiéncia, governanga,

inteligéncia de negdcio e sustentabilidade.
8.1 - Eficiéncia Operacional e Aumento da Produtividade

O beneficio mais imediato da plataforma sera a drastica redu¢éo de processos
manuais, controles paralelos baseados em planilhas e interconexdes sistémicas
ineficientes. A automacao de fluxos de trabalho de ponta a ponta, como o de
medi¢ao de contratos, resultara em uma aceleragao significativa dos tempos de
ciclo, com potencial de reducao de até 30% em processos criticos. Ao eliminar
tarefas repetitivas e de baixo valor agregado, os colaboradores poderao ser
realocados para atividades mais estratégicas, resultando em um aumento geral
da produtividade administrativa e na otimizacdo do uso dos recursos humanos

da companhia.
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8.2 Fortalecimento da Governanga, Transparéncia e Mitigagdo de Riscos

A plataforma preenchera lacunas criticas de governanga na arquitetura atual da
CESAMA. A implementagao de moédulos ou sistemas para Gestdo de Riscos e
Auditoria Interna, aliada a centralizagdo da gestdo documental, criara um
ambiente de controle robusto e transparente. Cada passo de um processo, cada
versao de um documento e cada decisdo tomada seréo registrados em trilhas de
auditoria imutaveis, garantindo total rastreabilidade e responsabilizagédo. Isso
nao apenas fortalece a conformidade com regulamentagées como a LGPD e as
exigéncias do setor de saneamento (Projeto Acertar/SINISA), mas também
mitiga riscos operacionais e financeiros associados a fraudes, erros e perda de

informacéo.

8.3 Geragcao de Valor a Partir de Dados e Suporte a Decisdo A arquitetura
fragmentada atual impede a CESAMA de tratar seus dados como um ativo
estratégico, um dos principais objetivos do projeto CESAMA 4.0. A plataforma
de automacéao, com suas capacidades de Bl e Analytics embarcadas, mudara
radicalmente este cenario. Ao orquestrar os processos, a plataforma captura
dados operacionais em tempo real, permitindo a criagcdo de dashboards e
relatorios que monitoram Indicadores de Desempenho de Processos (KPls),
como tempo de ciclo, custos, volume de tarefas e gargalos. Isso capacitara os
gestores a tomar decisbes baseadas em evidéncias concretas, substituindo a
intuicdo e os relatérios manuais por uma gestéo orientada a dados, alinhada aos

objetivos estratégicos da companhia.
8.4 Redugao de Custos e Sustentabilidade Organizacional

Os beneficios financeiros se manifestardao de forma direta e indireta.
Diretamente, a automacio levara a reducdo de custos operacionais com
impressdo, papel, armazenamento fisico e logistica de documentos.
Indiretamente, a melhoria da governanga e da conformidade reduzira o risco de
multas e penalidades, enquanto a otimizacdo de processos permitira um uso

mais eficiente dos recursos existentes.
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Contudo, o beneficio mais profundo e duradouro é a transformagdo da CESAMA

em uma organizagao mais agil e adaptavel. A combinagdo de uma plataforma
low-code com a criacdo de uma capacidade interna dedicada a otimizagcao de
processos (0 Setor de Eficiéncia Processual) estabelecera uma verdadeira
fabrica de processos digitais. Essa sinergia capacitara a organizagdo a
responder rapidamente a novas demandas de negdécio e a mudangas no
ambiente regulatério, desenvolvendo e implantando novas solugdes de
automacao com autonomia e velocidade. Este investimento ndo se trata apenas
de resolver os problemas de hoje, mas de construir a resiliéncia e a capacidade
de inovagao necessarias para garantir a sustentabilidade e a competitividade da
CESAMA no futuro.
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